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OBJECTIFS DE CETTE FORMATION :

Connaitre les failles et les menaces des systémes d'information
Maitriser le réle des divers équipements de sécurité

Mettre en ceuvre les principaux moyens de sécurisation
Sécuriser un systéme

PARTICIPANT : jusqu'a 2 dans vos locaux
PRE-REQUIS : Connaissance du maniement de Windows et de la souris
FORMATEURS : spécialiste en sécurité Sl.

MODALITES ET PEDAGOGIE :

- Etudes de cas - Méthode interactive et intuitive
- Cas pratiques - Support Stagiaire(clé usb)
- Assistance téléphonique -auto evaluation

- Attestation de fin de stage

PERSONNE A CONTACTER

Mr Gabriolon

Téléphone : 01 84 25 41 31

Mail : gabriolon@king-formation.fr
DELAIS D'ACCES

Le délais d'accés est de 15 jours
ACCESSIBILITE

Nos formations sont ouvertes a tous. Si vous avez des besoins spécifiques notamment liés a une situation de
handicap, vous pouvez nous en informer par mail pour que nous adaptions la formation a vos besoins.

100% de participants sont satisfaits par cette formation en 2024 sur 13 participants

TARIF : 2600€ TTC

Mis a jour le 01/01/2025
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PROGRAMME

* Objectifs de s®curit®
» Domaines d'application
« Differentes facettes de la s®curit®

*Comprendre la menace d'origine criminelle pour
une meilleure sécurité

* Infrastructure Internet et vulnérabilités
exploitées a des fins criminelles

* Les cyberrisques

» Panorama des menaces et des attaques
 Crime informatique et cybercriminalité

* Attaques informatiques via Internet

* Faire face a la cybercriminalité

» Gouverner la sécurité

» Gérer le risque informationnel

» Connaitre les risques pour les maitriser
* Vision stratégique de la sécurité

* Définir une stratégie de sécurité

* Organiser et diriger

* Prise en compte des besoins juridiques
* Principes d'intelligence économique

* Prise en compte des risques cachés
* De la stratégie a la politique de sécurité
* Propriétés d'une politique de sécurité

» Méthodes et normes contribuant a la
définition d'une politique de sécurité

* De la politique aux mesures de sécurité
+ Continuité et gestion de crise

* Place de l'audit des systémes
d'information en matiére de sécurité

* Mesurer l'efficacité de la sécurité
* Certification des produits de sécurité

* La sécurité par le chiffrement
* Principaux systémes cryptographiques

* Services offerts par la mise en ceuvre du
chiffrement

* Infrastructure de gestion de clés

* Protocoles

« Sécurité routage

+ sécurité gestion des acces réseau

 Sécurité des réseaux sans fil
 Sécurité d'un intranet

* Principales caractéristiques et positionnement d'un
pare-feu

» Sécurité et applications de contenus

* La sécurité par la gestion du réseau

ETUDE DE CAS

* Etude préalable.

* Analyse du besoin.

« Elaborer une architecture.

+ Définir le plan d'action.

+ Déploiement

» Mise en ceuvre de la politique de sécurité.
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