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OBJECTIFS DE CETTE FORMATION :

Connaitre les failles et les menaces des systémes d'information

Maitriser le réle des divers équipements de sécurité

Concevoir et réaliser une architecture de sécurité adaptée

Mettre en oeuvre les principaux moyens de sécurisation

Sécuriser un systeme

PARTICIPANT :

PRE-REQUIS : Connaissance du maniement de Windows et de la souris.
FORMATEURS : spécialiste en sécurité Sl.

MODALITES ET PEDAGOGIE :

- Etudes de cas - Méthode interactive et intuitive
- Cas pratiques - Support Stagiaire
- Horaires : 9h00 a 12h30 — 13h30 a 17h00 - Assistance téléphonique
- Nombre maximum de stagiaires : 6 - Attestation de fin de stage
PROGRAMME
INTRODUCTION A LA SECURITE SI ETUDE DE CAS
Introduction a la sécurité. Etude préalable.
Etat des lieux de la sécurité. Analyse du besoin.
Le vocabulaire de la sécurité. Elaborer une architecture.
Définir le plan d'action.
SECURISER LE Sl Déploiement.

Démarche pour installer les éléments.

Présentation. ; o S
Mise en ceuvre de la politique de sécurité.

Insuffisance des installations par défaut.
Criteres d'évaluation

Sécurisation.

Gestion des autorisations.

Controle des services.

Configuration et audit.

Systéme de fichiers.

Gestion des services et du réseau.

AUDIT ET SECURITE AU QUOTIDIEN

Les outils et techniques disponibles.

Tests d'intrusion : outils et moyens.
Détection des vulnérabilités

Les outils de détection temps réel

Réagir efficacement en toutes circonstances.
Supervision et administration.

Impacts organisationnels.

Veille
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